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Sonatus Guard
確保軟體基礎架構免受網路安全威脅

主動回應橫跨數百萬車輛的網路安全威脅

提供涵蓋車輛網路,ECUs 和
通訊模組入侵偵測及預防的
單一解決方案

大規模保護車輛軟體基礎架構
Sonatus Guard 大規模的保護整個關鍵車輛軟體基礎設施元件免受已知和新崛起的威脅

利用以雲端為基礎的控制台及早
偵測已知和新崛起的威脅，並透
過即時政策更新進行回應來緩解
威脅

早期對少數車輛的偵測結果可用
來建立自動化的緩解政策，這個
策略可動態應用於已知的易受攻
擊的車輛或整個車隊

多層次安全防護 主動應付威脅 可高度擴張政策

https://www.sonatus.com/zh-tw/
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Sonatus Guard 特點
車載及雲端軟體串連運作提供橫跨關鍵車輛軟體基礎設施的入侵偵測及預防服務

可支援的業界標準

• CAN及乙太網 IDS
• ECU 監控代理
• 日誌分析服務
• 網路防火牆
• 優化CPU 及記憶體使用

提供多層次安全防護

• 高度可配置的緩解政策
• 提供自動化工作流程
• 即時應用

大規模主動保護

• 全車監控整合
• 事件分析及關聯
• 勒索軟體, DDOS, 診斷攻擊, 及其他
• 隔離惡意 ECU 和應用程式
• 緩解政策的推薦

監控，分析及緩解威脅

• 廣泛的API整合
• 橫跨多種車輛硬體
• 適用於 CAN 或 乙太網
• 整合第三方情報來源

可用第三方解決方案

雲保護控制台威脅監控仪表

https://www.sonatus.com/zh-tw/

